
6. Лицензия на деятельность с техническими устройствами и средствами криптографии 
и шифрования 

Лицензия на деятельность по разработке, производству, распространению шифровальных 
(криптографических) средств, информационных систем и телекоммуникационных систем, 
защищенных с использованием шифровальных (криптографических) средств, выполнению работ, 
оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных 
(криптографических) средств, информационных систем и телекоммуникационных систем, 
защищенных с использованием шифровальных (криптографических) средств (за исключением 
случая, если техническое обслуживание шифровальных (криптографических) средств, 
информационных систем и телекоммуникационных систем, защищенных с использованием 
шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд 
юридического лица или индивидуального предпринимателя) 
В соответствии с Федеральным законом от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных 
видов деятельности». Порядок лицензирования определен постановлением Правительства 
Российской Федерации от 16 апреля 2012 г. № 313 «О лицензировании деятельности по 
разработке, производству, распространению шифровальных (криптографических) средств, 
информационных систем и телекоммуникационных систем, защищенных с использованием 
шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области 
шифрования информации, техническому обслуживанию шифровальных (криптографических) 
средств, информационных систем и телекоммуникационных систем, защищенных с 
использованием шифровальных (криптографических) средств (за исключением случая, если 
техническое обслуживание шифровальных (криптографических) средств, информационных систем 
и телекоммуникационных систем, защищенных с использованием шифровальных 
(криптографических) средств, осуществляется для обеспечения собственных нужд юридического 
лица или индивидуального предпринимателя) данная деятельности подлежит обязательному 
лицензированию в установленном порядке законодательством Российской Федерации 
Более подробную информацию о процедуре лицензирования, видов и объектах лицензируемых 
работ, вы можете найти на нашем сайте либо получить консультацию у специалиста нашей 
организации. 
 

Дополнительная информация 
Сроки исполнения: 45 рабочих дней. 
Дополнительные обязательные расходы (государственные пошлины, иное): 7 500 рублей – 
государственная пошлина за предоставление лицензии.  
Прочая необходимая информация: Услуга может быть оказана любой организации, не зависимо 
от ее места регистрации. Лицензия выдается на бессрочный период. 
Форма работы: Официальный договор с безналичной формой оплаты.  
  
Перечень работ подлежащих обязательному лицензированию 
1. Разработка шифровальных (криптографических) средств. 
2. Разработка защищенных с использованием шифровальных (криптографических) средств 
информационных систем. 
3. Разработка защищенных с использованием шифровальных (криптографических) средств 
телекоммуникационных систем. 
4. Разработка средств изготовления ключевых документов. 
5. Модернизация шифровальных (криптографических) средств. 
6. Модернизация средств изготовления ключевых документов. 
7. Производство (тиражирование) шифровальных (криптографических) средств. 
8. Производство защищенных с использованием шифровальных (криптографических) средств 
информационных систем. 
9. Производство защищенных с использованием шифровальных (криптографических) средств 
телекоммуникационных систем. 
10. Производство средств изготовления ключевых документов. 



11. Изготовление с использованием шифровальных (криптографических) средств изделий, 
предназначенных для подтверждения прав (полномочий) доступа к информации и (или) 
оборудованию в информационных и телекоммуникационных системах. 
12. Монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств. 
13. Монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных 
(криптографических) средств информационных систем. 
14. Монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных 
(криптографических) средств телекоммуникационных систем. 
15. Монтаж, установка (инсталляция), наладка средств изготовления ключевых документов. 
16. Ремонт шифровальных (криптографических) средств. 
17. Ремонт, сервисное обслуживание защищенных с использованием шифровальных 
(криптографических) средств информационных систем. 
18. Ремонт, сервисное обслуживание защищенных с использованием шифровальных 
(криптографических) средств телекоммуникационных систем. 
19. Ремонт, сервисное обслуживание средств изготовления ключевых документов. 
20. Работы по обслуживанию шифровальных (криптографических) средств, предусмотренные 
технической и эксплуатационной документацией на эти средства (за исключением случая, если 
указанные работы проводятся для обеспечения собственных нужд юридического лица или 
индивидуального предпринимателя). 
21. Передача шифровальных (криптографических) средств. 
22. Передача защищенных с использованием шифровальных (криптографических) средств 
информационных систем.23. Передача защищенных с использованием шифровальных 
(криптографических) средств телекоммуникационных систем. 
24. Передача средств изготовления ключевых документов. 
25. Предоставление услуг по шифрованию информации, не содержащей сведений, составляющих 
государственную тайну, с использованием шифровальных (криптографических) средств в 
интересах юридических и физических лиц, а также индивидуальных предпринимателей. 
26. Предоставление услуг по имитозащите информации, не содержащей сведений, составляющих 
государственную тайну, с использованием шифровальных (криптографических) средств в 
интересах юридических и физических лиц, а также индивидуальных предпринимателей. 
27. Предоставление юридическим и физическим лицам защищенных с использованием 
шифровальных (криптографических) средств каналов связи для передачи информации. 
28. Изготовление и распределение ключевых документов и (или) исходной ключевой информации 
для выработки ключевых документов с использованием аппаратных, программных и программно-
аппаратных средств, систем и комплексов изготовления и распределения ключевых документов 
для шифровальных (криптографических) средств. 
 

Документы для подачи 
Для получения лицензии соискатель лицензии представляет (направляет) в лицензирующий орган 
заявление о предоставлении лицензии и документы (копии документов), указанные в пунктах 1, 3 
и 4 части 3 статьи 13 Федерального закона "О лицензировании отдельных видов деятельности", а 
также следующие копии документов и сведения: 
а) копии правоустанавливающих документов на помещения, здания, сооружения и иные объекты 
по месту осуществления лицензируемой деятельности, права на которые не зарегистрированы в 
Едином государственном реестре прав на недвижимое имущество и сделок с ним; 
б) копии внутренних распорядительных документов, подтверждающих наличие условий для 
соблюдения конфиденциальности информации, необходимых для выполнения работ и оказания 
услуг, определенных настоящим Положением, в соответствии с требованиями о соблюдении 
конфиденциальности информации, установленными Федеральным законом "Об информации, 
информационных технологиях и о защите информации"; 
в) копии документов, подтверждающих нахождение в штате соискателя лицензии на основной 
работе сотрудников, определенных подпунктом "д" пункта 6 Положения о лицензировании 
данного вида деятельности; 



г) копии документов государственного образца (дипломы, аттестаты, свидетельства) об 
образовании, о переподготовке, повышении квалификации по направлению "Информационная 
безопасность" в соответствии с Общероссийским классификатором специальностей сотрудников, 
определенных подпунктом "д" пункта 6 Положения о лицензировании данного вида 
деятельности; 
д) копии трудовых книжек сотрудников, определенных подпунктом "д" пункта 6 Положения о 
лицензировании данного вида деятельности; 
е) копии должностных инструкций сотрудников, определенных подпунктом "д" пункта 6 
настоящего Положения о лицензировании данного вида деятельности; 
ж) копии документов, подтверждающих наличие у соискателя лицензии приборов и 
оборудования, прошедших поверку и калибровку в соответствии с Федеральным законом "Об 
обеспечении единства измерений", принадлежащих ему на праве собственности или ином 
законном основании и необходимых для выполнения работ и оказания услуг, указанных в пунктах 
1 — 11, 16 — 19 перечня к Положению о лицензировании данного вида деятельности; 
з) сведения о документах, подтверждающих право собственности или иное законное основание 
на владение и использование помещений, зданий, сооружений и иных объектов по месту 
осуществления лицензируемой деятельности, права на которые зарегистрированы в Едином 
государственном реестре прав на недвижимое имущество и сделок с ним; 
и) сведения о документе, подтверждающем наличие условий для соблюдения 
конфиденциальности информации, необходимых для выполнения работ и оказания услуг, 
определенных настоящим Положением, в соответствии с требованиями о соблюдении 
конфиденциальности информации, установленными Федеральным законом "Об информации, 
информационных технологиях и о защите информации"; 
к) сведения о документе, подтверждающем наличие допуска к выполнению работ и оказанию 
услуг, связанных с использованием сведений, составляющих государственную тайну 
 

Требования к лицензиату 
а) наличие у соискателя лицензии (лицензиата) права собственности или иного законного 
основания на владение и использование помещений, сооружений, технологического, 
испытательного, контрольно-измерительного оборудования и иных объектов, необходимых для 
осуществления лицензируемой деятельности; 
б) выполнение соискателем лицензии (лицензиатом) при осуществлении лицензируемой 
деятельности требований по обеспечению информационной безопасности, устанавливаемых в 
соответствии со статьями 11.2 и 13 Федерального закона "О федеральной службе безопасности"; 
в) наличие у соискателя лицензии (лицензиата) условий для соблюдения конфиденциальности 
информации, необходимых для выполнения работ и оказания услуг, составляющих 
лицензируемую деятельность, в соответствии с требованиями о соблюдении 
конфиденциальности информации, установленными Федеральным законом "Об информации, 
информационных технологиях и о защите информации"; 
г) наличие у соискателя лицензии (лицензиата) допуска к выполнению работ и оказанию услуг, 
связанных с использованием сведений, составляющих государственную тайну (при выполнении 
работ и оказании услуг, указанных в пунктах 1, 4 — 6, 16 и 19 перечня); 
д) наличие в штате у соискателя лицензии (лицензиата) следующего квалифицированного 
персонала: 
руководитель и (или) лицо, уполномоченное руководить работами в рамках лицензируемой 
деятельности, имеющие высшее профессиональное образование по направлению подготовки 
"Информационная безопасность" в соответствии с Общероссийским классификатором 
специальностей и (или) прошедшие переподготовку по одной из специальностей этого 
направления (нормативный срок — свыше 1000 аудиторных часов), а также имеющие стаж в 
области выполняемых работ в рамках лицензируемой деятельности не менее 5 лет (только для 
работ и услуг, указанных в пунктах 1, 4 — 6, 16 и 19 перечня); 
руководитель и (или) лицо, уполномоченное руководить работами в рамках лицензируемой 
деятельности, имеющие высшее профессиональное образование по направлению подготовки 
"Информационная безопасность" в соответствии с Общероссийским классификатором 



специальностей и (или) прошедшие переподготовку по одной из специальностей этого 
направления (нормативный срок — свыше 500 аудиторных часов), а также имеющие стаж в 
области выполняемых работ в рамках лицензируемой деятельности не менее 3 лет (только для 
работ и услуг, указанных в пунктах 2, 3, 7 — 15, 17, 18, 20, 25 — 28 перечня); 
руководитель и (или) лицо, уполномоченное руководить работами в рамках лицензируемой 
деятельности, имеющие высшее или среднее профессиональное образование по направлению 
подготовки "Информационная безопасность" в соответствии с Общероссийским классификатором 
специальностей и (или) прошедшие переподготовку по одной из специальностей этого 
направления (нормативный срок — свыше 100 аудиторных часов) (только для работ и услуг, 
указанных в пунктах 21 — 24 перечня); 
инженерно-технические работники (минимум 2 человека), имеющие высшее профессиональное 
образование по направлению подготовки "Информационная безопасность" в соответствии с 
Общероссийским классификатором специальностей и (или) прошедшие переподготовку по одной 
из специальностей этого направления (нормативный срок — свыше 1000 аудиторных часов), а 
также имеющие стаж в области выполняемых работ в рамках лицензируемой деятельности не 
менее 5 лет (только для работ и услуг, указанных в пунктах 1, 4 — 6, 16 и 19 перечня); 
инженерно-технический работник (минимум 1 человек), имеющий высшее профессиональное 
образование по направлению подготовки "Информационная безопасность" в соответствии с 
Общероссийским классификатором специальностей и (или) прошедший переподготовку по одной 
из специальностей этого направления (нормативный срок — свыше 500 аудиторных часов), а 
также имеющий стаж в области выполняемых работ в рамках лицензируемой деятельности не 
менее 3 лет (только для работ и услуг, указанных в пунктах 2, 3, 7 — 15, 17, 18, 20, 25 — 28 
перечня); 
инженерно-технический работник, имеющий высшее или среднее профессиональное 
образование по направлению подготовки "Информационная безопасность" в соответствии с 
Общероссийским классификатором специальностей (только для работ и услуг, указанных в 
пунктах 21 — 24 перечня); 
е) наличие у соискателя лицензии приборов и оборудования, прошедших поверку и калибровку в 
соответствии с Федеральным законом "Об обеспечении единства измерений", принадлежащих 
ему на праве собственности или ином законном основании и необходимых для выполнения работ 
и оказания услуг, указанных в пунктах 1 — 11, 16 — 19 перечня; 
ж) представление соискателем лицензии (лицензиатом) в лицензирующий орган перечня 
шифровальных (криптографических) средств, в том числе иностранного производства, не 
имеющих сертификата Федеральной службы безопасности Российской Федерации, технической 
документации, определяющей состав, характеристики и условия эксплуатации этих средств, и 
(или) образцов шифровальных (криптографических) средств; 
з) использование соискателем лицензии (лицензиатом) предназначенных для осуществления 
лицензируемой деятельности программ для электронных вычислительных машин и баз данных, 
принадлежащих соискателю лицензии (лицензиату) на праве собственности или ином законном 
основании. 

Дополнительные услуги 
Организация повышения квалификации и проведение необходимой аттестации для персонала  
 


